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Doelstelling
Het doel van het project 'Deelname JWID '98' is om de krijgsmacht inzicht te
verschaffen in de ontwikkelingen op, bet gebied van C2 systemen zoals die op,
JWID (Joint Warrior Interoperability Demonstration) zijn gedemonstreerd.

Omschrijving van de werkzaamheden
De werkzaamheden bestaat uit het vergaren van informatie over de C2 systemen
die zijn gedemonstreerd op JWID '98. Hiervoor is een bezoek gebracht aan
SHAPE in Mons (Belgi6) waar de NATO locatie van JWID '98 is gevestigd.
Een impressie van de gedemonstreerde C2 systemen is weergegeven in dit versiag.

Conclusies en aanbevelingen
JWID '98 beeft 'aangetoond' dat bet mogelijk is met functionaliteit van bet World
Wide Web en Internet tecbnologie commercieel bescbikbare systemen te
combineren met militaire systemen tot een C41 netwerk ('a system of systems')
waarin NATO partners C2 informatie kunnen delen. Deze technologiedn maken
bet mogelijk met een standaard commercidle PC toegang te krijgen tot bet digitale
gevechtsveld. JWID '98 heeft verder aangetoond dat de uitwisseling van informatie
vaak nog moeizaam is door verscbillen in bericbtenstandaarden en datamodellen.
In de praktijk zal flog aangetoond moeten worden of militaire netwerken
voldoende bandbreedte beschikbaar bebben voor de ondersteuning van een
dergelijk C41 netwerk. Vraagtekens blijven bestaan bij de robuustbeid en
beveiliging van de getoonde produkten.

Voor Nederland is het van belang, aan toekomstige JWID demonstraties deel te
nemen met eigen C2 systemen. Door deelname wordt waardevolle praktijkervaring
opgedaan over de interoperabiliteit van deze C2 systemen met die van andere
NATO partners. Deze ervaring kan worden gebruikt in de ontwikkel- en
aanschafprocessen van deze systemen en kan bijdragen aan de functionaliteit en de
interoperabiliteit van buidige en toekomstige C2 systemen welke voldoen aan de
wensen van de krijgsmacbt.
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Samenvatting

Het doel van JWID '98 is omn technologische oplossingen te dlemonstreren welke
bijdragen aan de interoperabiliteit van C2 systemen van multinationale, eenheden.
JWID 98 is een dlemonstratie waarin bestaande militaire systemen, commercieel
verkrijgbare systemen en nieuwe systemen samengevoegd zijn tot een
samenwerkend C41 netwerk ('a system of systems').

JWID '98 heeft 'aangetoond' dlat het mogelijik is met Web functionaliteit en

Internet technologie commercieel beschikbare systemen te combineren met
militaire systemen tot een C41 netwerk waardoor het mogelijik wordt met een
standlaard commercidle PC toegang te krijgen tot het dligitale gevechtsveld van
verschillendle NATO partners.
De uitwisseling van informatie tussen de C2 systemen is echter vaak nog
moeizaam door verschillen in berichtenstandlaarden en dlatamodellen. In de praktijk
zal tevens nog aangetoond moeten worden of militaire netwerken voldoendle
bandbreedte beschikbaar hebben voor het extra dataverkeer. Vraagtekens blijven
bestaan bij de robuustheid en beveiliging van de getoonde produkten.

Voor Nederland is het van belang aan toekomstige JWID dlemonstraties deel te
nemen. Door deelname wordt waardevolle praktijkervaring opgedaan die kan
worden gebruikt in de ontwikkel- en aanschafprocessen van deze systemen en kan
bijdragen aan de functionaliteit en de interoperabiliteit van C2 systemen welke
voldoen aan de wensen van de krijgsmacht.
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1. Inleiding

JWID '98 is een vervoig op eerdere initiatieven van de Verenigde Staten om de
bruikbaarheid van verschillende technologie~n voor de interoperabiliteit van de
commandovoering te demonstreren. Het is in 1989 begonnen met de 'Integrated
Tactical-Strategical Data Networking' demonstratie en is sindsdien een regelmatig
terugkerend fenomeen.

Het doel van JWID '98 is om technologische oplossingen te demonstreren welke
bijdragen aan de interoperabiliteit van C2 systemen van multinationale eenheden.
JWID '98 is een gezamenhjke demonstratie waarin bestaande militaire systemen,
commercieel verkrijgbare systemen en nieuwe systemen samengevoegd zijn tot een
samenwerkend C41 netwerk ('a system of systems'). Een belangrijk onderdeel van
JWID '98 vormt de beproeving van dit C41 netwerk door middel van de uitvoering
van een gesimuleerde militaire operatie van multinationale eenheden.
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Figuur 1.1: JWID Coalition Wide Area Network

IWID '98 maakt gebruik van een 'Coalition Wide Area Network' (CWAN) zoals
getoond in Figuur 1. 1. Het CWAN is een TCP/IP netwerk over beveiligde
verbindingen. Dit CWAN wordt gebruikt als backbone netwerk voor de koppeling
van de diverse C2 systemen (Figuur 1.2).
Deelnemende landen en instanties aan JWID '98 te SHAPE zijn Frankrijk, Spanje,
Turkije, Nederland, NACOSA, SHAPE, NC3A. Verder nemen ook Canada, het
Verenigd Koninkrijk en de Veremigde Staten deel aan JWID '98 vanuit nationale
opstellingen.
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Figuur 1.2: C2 systemen in JWID'98

In het volgende hoofdstuk worden de versehillende demnonstraties, zoals die te zien
waren bij SHAPE in Mons, kort toegelicht.
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2. Demonstraties

De demonstraties die zijn getoond bij SHAPE te Mons (Belgid) zijn onder te
verdelen in Message Handling Systemen, Commnand & Control Systemen en
Ondersteunende Gereedschappen.

2.1 Message Handling Systemnen

2.1.1 MESREG

Uitvoerder:
Sagem, Frankrijk

Toepassing:
Frankrijk demonstreerde, een Military Message Handling systeem genaamd
MESREG. MESREG maakt het mogelijk berichten te versturen vanuit mobiele
posten naar Command Centres. Mogelijke berichten zijn SITREPs en andere
berichten over de voortgang van een missie. De eigen positie kan met een GPS
ontvanger automatisch worden bepaald en in het SITREP bericht worden
opgenomen. De berichten kunnen veelal automatisch in C2 computer systemen
worden ingevoerd.
MESREG is door het Franse leger toegepast in Joegoslaviý.

Technische beschrijving:
MESREG maakt de uitwisseling van berichten mogelijk in verscbillende, formaten
waaronder ADatP-3, SMTP (Internet email) en X.400. MESREG kan verschillende
communicatiemniddelen gebruiken voor de uitwisseling van deze berichten. Tijdens
JWID is MESREG gebruikt in combinatie met een Ethernet TCP/IP netwerk,
FM9000 combat net radio en GSM mobiele telefoon. Andere mogelijkheden zijn
satellietverbindingen en telefoonverbindingen. De berichten kunnen worden
vercijferd voordat ze over bet communicatiemnediumn worden verzonden. Verder is
het mogelijk digitale handtekeningen aan het bericht te verbinden omn een
authenticatie van de afzender uit te voeren.
MESREG is een applicatie die draait op een DOS of WINDOWS NT computer.
De getoonde demonstratie maakte gebruik van COTS laptop computers welke in
een metalen attach~koffer is gemonteerd.

Referenties:
o bijgevoegde brochure (zie appendix A);
e http://www.sagem.com.
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2.1.2 OTEMAS

Uitvoerder:
Turkije

Toepassing.
OTEMAS is vergelijkbaar met de MESREG demonstratie van Frankrijk.
OTEMAS maakt het mogelijk elektronische berichten uit te wisselen tussen
(mobiele) posten. Naast berichtenuitwisseling biedt het OTEMAS systeem ook
mogelijkheden voor spraakcommunicatie, echter alleen voor HF, VHF en UHF
communicatiemiddelen.

Technische Beschrijving:
OTEMAS wisselt berichten uit op basis van de X.400 standaard voor
berichtenverkeer en het Internet SMTP protocol. OTEMAS kan verschillende
communicatiemniddelen gebruiken voor de uitwisseling van deze berichten. Tijdens
JWID is OTEMAS gebruikt om berichten uit te wisselen tussen SHAPE en Turkije
via een HF netwerk. Andere mogelijkheden zijn VHF, UHF, GSM,
satellietverbindingen, WAN/LAN verbindingen en telefoonverbindingen. De
berichten worden vercijferd voordat ze over het communicatiernediumn worden
verzonden. Verder is het mogelijk digitale handtekeningen aan het bericht te
verbinden om de authenticiteit van de afzender te bewijzen.
OTEMAS is een applicatie die draait op een PC. Voor toepassing van OTEMAS
over HF, VHF en UHF communicatiemniddelen is een aparte Radio Control Unit
(RCU) benodigd. Deze RCU verzorgt de controle van diverse radiosystemen. De
RCU biedt ook de secure digital voice mogelijkheden van OTEMAS.

Referenties:
*bijgevoegde brochure (zie appendix A).
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2.2 Command & Control systemen

2.2.1 ACOM & SIR

Uitvoerder:
Franse defensie en Matra Frankrijk

Toepassing:
Deze Franse demonstratie omvat twee systemen. ACOM is het C2

informatiesysteem dat in gebruik is bij de Franse marine. Momenteel zijn meer dan

50 Franse marine schepen uitgerust met ACOM. ACOM maakt het mogelijk

waargenomen objecten uit te wisselen zodat op alle schepen hetzelfde beeld van
het gevechtsveld aanwezig is.
SIR is bet C2 informatiesysteem voor de Franse landmacht. Het is vergelijkbaar

met het toekomstige Nederlandse BMS (Battlefield Management Systeem). Ook in
het SIR systeem worden waarnemingen automatisch uitgewisseld om te komen tot

een gezamenlijk beeld van bet gevechtsveld.
Voor JWID is een koppeling gemaakt tussen SIR en ACOM zodat ACOM het

totale overzicht van het gevechtsveld (landstrijdkrachten en marine) kon leveren.

Verder is een koppeling gemaakt tussen ACOM en de volgende systemen: GCCS
van Amerika, JMCIS van de Multi-National Task Group, WEBCOP van Spanje en

het Virtual Command Centre (VCC) van SHAPE. SIR is gekoppeld met het
WEBCOP systeem van Spanje en een systeem in Engeland.

Technische Beschrijving:
Voor beide systemen geldt dat updates op de informatie automatisch worden
verzonden naar de andere aanwezige platformen. SIR verzendt zijn updates in het

ADatP-3 berichtenformaat. ACOM verzendt updates in het OTH-GOLD
berichtenformaat. Voor ACOM geldt dat het web-enabled is. Dit wil zeggen dat
het ACOM systeem het beeld van het gevechtsveld kan presenteren in de vorm van

HTML-pagina's. Deze HTML pagina's kunnen met COTS PC's en webbrowsers
(Netscape, Internet Explorer) worden bekeken.

Voor JWID is gebruik gemaakt van IP verbindingen. Onder operationele

omstandigheden kunnen SIR en ACOM werken over Link 11, tactische VHF radio
netwerken, tactische wide area netwerken, HF radio netwerken en

satellietverbindingen.

Referenties:
JWID handout (zie appendix A).
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2.2.2 SIPAC-NT

Uitvoerder:
Franse defensie en Alcatel ISR Frankrijk

Toepassing:
SIPAC-NT is een C2 systeem voor gebruik in commandoposten. SIPAC-NT biedt
een aantal functionaliteiten zoals een digitaal beeld van het gevechtsveld met
status informatie van de eenheden (zoals positie, snelheid en richting van
verplaatsen), beheer van documenten, workflow management (bijv. routering van
documenten langs de juiste functionele organen) en informatieuitwisseling met
andere commandoposten en eenheden te velden op basis van X.400 Military
Message Handling. Het systeem bestaat uit een aantal client workstations waaraan
de gebruikers werken. De informatie is beschikbaar op een aantal servers.

Technische Beschrijving:
SIPAC-NT is ontwikkeld voor een Windows NT omgeving. Op de Windows-NT
client workstations is MS-Office beschikbaar voor het aanmaken van documenten
(Word, Excel, Powerpoint, etc.). Voor de uitwisseling en beheer van documenten
binnen een commandopost wordt gebruik gemaakt van Lotus Notes. Verder is een
Windows-NT server beschikbaar met een Oracle database. Deze database bevat het

digitale beeld van het gevechtsveld. Deze database wordt gevoed met informatie
van eenheden te velde welke binnenkomt als X.400 versie 1988 MHS berichten.
Uitwisseling van informatie met andere commandoposten vindt eveneens plaats
met X.400-88 MHS berichten.

Referenties (zie appendix A):
"* bijgevoegde brochure SIPAC-NT;
"* JWID handout.



TNO-rapport

FEL-98-A248 1

2.2.3 JACIS

Uitvoerder:
Thomson-CSF Frankrijk

Toepassing:
JACIS is een C2 systeem dat een digitaal beeld van het gevechtsveld kan tonen en
status informatie van de aanwezige eenheden. Toepassingr zal voomnamelijk in
commandoposten zijn, hoewel de architectuur toepassing in voertuigen ook
mogelijk maakt.

Technische Beschrijving:
JACIS is voor een -root deel gebaseerd op Web technologie. Ret systeem bestaat
ult een JACIS webserver. Deze Web server is gekoppeld met een database welke is
opgezet volgrens het ATCCIS datamodel. Thin client computers kunnen met
standaard webbrowsers (Netscape, Internet Explorer) contact maken met de JACIS
webserver. De JACIS webserver stuurt vervolgens een JAVA applicatie naar de
browser. Deze JAVA applicatie verzorgt vervolgens de interactieve presentatie van
het digitale gevechtsveld. De JAVA applicatie maakt het mogelijk om
veranderingren in de gegevens direct op het scherm van de client zichtbaar te
maken (push technologie). Voordeel is dat de client volledig kan bestaan uit COTS
apparatuur.
De ATCCIS databases kunnen onderling worden gekoppeld volgens de ATCCIS
architectuur. Hierdoor is het eenvoudig een gezamenlijk digitaal beeld van het
g'evechtsveld op te bouwen met andere eenheden uit eige. repno
multinationaal.
Voor de communicatie is een IP-gebaseerd netwerk nodigr. In de praktijk moet de
bruikbaarheid nog; worden aangetoond met name met betrekking tot de
beschikbaarheid van voldoende bandbreedte in militaire netwerken.

Referenties:
*JWID handout (zie appendix A).
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2.2.4 WEBCOP

Uitvoerder:
Spaanse Marine en ISDEFE Spanje

Toepassing:
WEBCOP is, net als het Franse JACIS, een C2 systeem dat een digitaal beeld van
het gevechtsveld kan tonen en status informatie van de aanwezige eenheden.
Toepassing zal voomamelijk in commandoposten zijn, welke zich zowel aan land
of op een schip kunnen bevinden.

Technische Beschrijving:
WEBCOP maakt verregaand gebruik van Intemet technologie. De architectuur
bestaat uit database servers die onderling de gegevens up to date en consistent
houden door middel van replicatie mechanismen. Informatie, zoals het digitale
beeld van het gevechtsveld, GIS informatie en status informatie van eenheden kan
worden verkregen door met standaard PCs en standaard webbrowsers contact te
maken met deze servers. Het systeem biedt verder groupware en workflow
management functies om documenten te beheren en naar de juiste functionele
organen te routeren.
Gegevens worden geautomatiseerd uitgewisseld door middel van berichten volgens
het OTH-G formaat. Voor de gegevensuitwisseling is een IP netwerk nodig. Naast
wide area netwerken en tactische netwerken zijn ook IP radio en satelliet
verbindingen mogelijk met het WEBCOP systeem. Verder heeft het systeem de
mogelijkheid real time data van Link 11 of Link 14 bronnen in de database op te
nemen.

Referenties:
* JWID handout (zie appendix A).
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2.2.5 JFACC-AOC

Uitvoerder:
Franse Luchtmacht, DGA Frankrijk, Thomson CSF Frankrijk.

Toepassing:
JFACC-AOC is een systeem voor geautomnatiseerde planning en bewaking van
lucht campagnes. Gebaseerd op de ontvangen Joint Target List biedt JFACC-AOC
ondersteunende gereedschappen am gedetailleerde plannen te maken voor de
toewijzing van vliegtuigen aan doelen, planning voor de bewapening van
vliegtuigen en de planning van de sorties. Modules van JFACC-AOC kunnen
direct warden gekappeld met Datalink 1, 11, 11 lB and 16 waardoor real-time
bewaking van de luchtcampagne magelijk is.

Technische Beschrijving:
JFACC-AOC bestaat uit een aantal losse modules. Elke module draait ap een
UNIX werkstation onder de X-Windaws amgeving. Onduidelijk is of en hoe de
systemen onderling, gekoppeld zijn. Volgens de brochure is een kappeling met de
buitenwereld mogelijk op basis van military message handling voor de uitwisseling
van infarmatie over de situatie op het gevechtsveld (SITREPS etc.).

Referenties (zie appendix A):
*JWID handout,
*brochure SICOA,
*kopiedn van slides.
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2.2.6 VCC

Uitvoerder:
SHAPE

Toepassing:
Het Virtual Command Centre (VCC) vormt het hart van de JWID demonstraties in
SHAPE lokatie. Het is volledig gebaseerd op Internet technologie. Op de
webserver van het VCC is informatie en resultaten te vinden van overige JWID
demonstraties. Voor zover deze demonstraties web-enabled zijn kunnen de
demonstraties via het VCC worden benaderd. Verder beschikt het VCC over
faciliteiten voor videovergaderen. Het VCC bevat een video en sound server
waarmee radio en televisiestations beschikbaar worden gemaakt op de VCC server.
Tenslotte is een koppeling gemaakt met het publieke Internet om de informatie
aldaar (gedeeltelijk) beschikbaar te maken.

Technische Beschrijving:
Zoals gezegd is het VCC volledig gebaseerd op Internet technologie en met name
de WWW technologie. Het hart wordt gevormd door de VCC server. Deze VCC
server bevat een groot aantal webpagina's met informatie over de diverse systemen
die deelnemen aan JWID. De diverse deelnemers kunnen zelf resultaten en andere
informatie toevoegen middels een publikatiesysteem. Voor demonstraties die web-
enabled zijn, zoals JACIS en WEBCOP, zijn hyperlinks in het VCC beschikbaar
om contact te maken met deze demo's.
Op de VCC server zijn ook een select aantal pagina's beschikbaar van het publieke
Internet. Via een 'Info diode' worden deze pagina's regelmatig ververst. De Info
diode bestaat uit een tweetal PC's. De eerste is gekoppeld met het publieke
Internet, de tweede kan alleen informatie ontvangen van het publieke Internet (het
versturen is fysiek onmogelijk gemaakt) en is tevens gekoppeld met het
geclassificeerde JWID netwerk. De eerste PC doet regelmatig (en automatisch)
aanvragen voor bepaalde webpagina's op het publieke Internet, maar geeft als
retour adres het IP adres van de tweede PC. De tweede PC zal derhalve de
aangevraagde pagina's ontvangen en sluist deze door naar de VCC server.
Vergeleken met een directe koppeling met het Internet of een koppeling middels
een firewall is zo op een veiliger wijze een selecte hoeveelheid informatie van het
publieke Internet beschikbaar gemaakt.
Op soortgelijke wijze is een selectie van TV en radio stations van de publieke
omroep als streaming video en audio beschikbaar gemaakt.
Voordeel van de opzet gebaseerd op WWW technologie is dat met standaard PCs
uitgerust met standaard browsers vanaf iedere willekeurige plek in het JWID
netwerk deze informatie kan worden benaderd.

Naast de webpagina's biedt het VCC ook faciliteiten voor videovergaderen.
Hiervoor is het commerci~le product van Proshare gefnstalleerd op een aantal
werkstations. Dit systeem is niet vanaf iedere willekeurige werkplek te gebruiken.
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Referenties:
e JWID handout (zie appendix A).

2.2.7 SDA

Uitvoerder:
TNO-FEL Nederland

Toepassing:
De Soldier Digital Assistent (SDA) is een compact informatie en
communicatiesysteem bedoeld voor de individuele gevechtssoldaat. De SDA zal
worden toegepast binnen groepen van soldaten zoals een groep van infanteristen te
voet of een groep van mariniers. De SDA bevindt zich nu in de prototype fase. De
operationele versie moet het mogelijk maken de gevechtssoldaat te koppelen met
C2 systemen van hogere echelons zoals het Nederlandse BMS en ISIS. De SDA
biedt de soldaat drie basisfuncties:
"* positiebepaling en uitwisseling waarbij de posities van de groep op het scherm

in een (nog te implementeren) elektronische kaart worden weergegeven;
"* spraakfunctie waardoor de soldaten in de groep onderling kunnen

communiceren zoals met een portofoon;
"* tekenfunctie waardoor de soldaten onderling aanvullende informatie, zoals

missie planning en waamnemingen, aan elkaar kunnen doorgeven.

Technische Beschrijving:
De SDA demonstratie was een stand-alone demonstratie en maakte geen deel uit
van het geYntegreerde JWID netwerk. In de toekomst kan koppeling met C2
systemen zoals op JWID getoond tot de mogelijkheid behoren.
De SDA prototype is geYmplementeerd gebruik makend van COTS producten. De
SDA bestaat uit een enigszins ruggedized draagbare PC uitgerust met Windows 95.
Daaraan is een (militaire) GPS ontvanger gekoppeld voor positiebepaling. De PC
heeft een pen-interface waarmee tekeningen op het scherm kunnen worden
gemaakt. De pen fungeert ook als 'muis' voor de bediening van het systeem. De
spraakfunctie is gerealiseerd door middel van Internet telefonie (voice over IP)
software. De SDA communiceren onderling middels een wireless LAN netwerk
gebruikmakend van het TCP/IP protocol. TNO-FEL heeft de software ontwikkeld
om deze modules te integreren en de besturing van de SDA en de presentatie van
de informatie zo gebruikersvriendelijk mogelijk te maken.

Referenties (zie appendix A):
"* SDA leaflet;
"* JWID handout.
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2.3 Ondersteunende gereedschappen

2.3.1 NACOSA VAT

Uitvoerder:
NACOSA

Toepassing:
VAT staat voor het 'Vulnerability Analysis Team'. Dit team analyseert de

beveiliging van het de informatiesystemen die op het JWID netwerk zijn
aangesloten. Op basis van een beveiligingsplan, bekende dreigingen en bekende of
onbekende zwaktes van computersystemen neemt het VAT het totale netwerk van
informatiesystemen onder de loep.
Verder bewaakt het VAT het verkeer op het netwerk en is in staat bepaalde
aanvallen op netwerk en informatiesystemen te herkennen en te stoppen.
Deze toepassing past in de activiteiten van de NATO op het gebied van
'Information Operations'.

Technische Beschrijving:
Het VAT heeft een tweetal tools gedemonstreerd waarmee de beveiliging wordt
geanalyseerd, beide toegespitst op Internet technologie. De eerste tool is de
Internet Security Scanner. Deze tool is in staat de aangesloten computersystemen
automatisch te analyseren op zwaktes in de beveiliging. De tool doet dit aan de
hand van bekende zwaktes in verschillende operating systemen. Voor ieder
bekeken computer systeem geeft de tool een lijst van gevonden zwaktes
(gemarkeerd naar de ernst van de zwakte) en geeft ook mogelijke
tegenmaatregelen. Deze tool draait op een PC onder Windows NT.

Een andere getoonde tool is een network analyser. Deze analyser brengt in kaart
welke computers onderling verbinding maken. Verder kunnen datapakketjes van
het netwerk worden opgevangen voor verdere analyse. Op deze wijze kunnen
verdachte verbindingen worden opgespoord en geanalyseerd. Ook deze tool draait
op een PC onder Windows NT.

Referenties:
e JWID handout (zie appendix A).
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2.3.2 JDIIC-D

Uitvoerder:
NACOSA

Toepassing:
JDIIC-D is een netwerk management systeem gebruikt voor het beheer van het
JWID netwerk. Het JWID netwerk is verdeeld in drie segmenten. leder segment
heeft een netwerk controle centrum met een JDIIC-D systeem. leder netwerk
control centrum beheert zijn eigen segment. De JDIIC-D systemen zijn onderling
gekoppeld am overall beheer van het netwerk mogelijk te maken.

Technische Beschrijving:
JDIIC-D is gebaseerd op commercieel verkrijgbare producten. Het hart wordt
gevormd door HP Openview ge'fnstalleerd op een krachtige Sun Sparc-20
computer. HP Openview zorgt voor de (grafische) presentatie van de netwerkstatus
naar de gebruiker en automatische bewaking van netwerkelementen (bijv. Routers)
via management software behorende bij het betreffende netwerk element. Verder
is HP Openview gekoppeld met een Remedy en Trouble Ticketing systeem
(gebaseerd op een Oracle database) voor de registratie van netwerkproblemen en
de bewaking van het proces om deze problemen op te lossen. Communicatie tussen
JDIIC-D en netwerkelementen en andere JDIIC-D systemen gebeurt hoofdzakelijk
middels het Simple Network Management Protocol (SNMP), het management
protocol uit de Intemet suite.

Referenties:
• JWID handout (zie appendix A).
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3. Conclusies en Aanhevelingen

In JWID'98 is de functionaliteit van C2 systemen van verschillende NATO
partners en de onderlinge interoperabiliteit van deze systemen onderzocht. Een
belangrijk onderdeel van JWID is het uitvoeren van een gesimuleerde militaire
operatie waardoor veel praktijk ervaring wordt opgedaan met de functionaliteit en
de interoperabiliteit van de C2 systemen van verschillende NATO partners.

Het eerste resultaat is dat JWID '98 heeft 'aangetoond' dat het mogelijik is
commercieel beschikbare systemen te combineren met militaire systemen tot een
C41 netwerk ('a system of systems') waarin NATO partners C2 informatie kunnen
delen. Functionaliteit van het World Wide Web en Internet technologie spelen bij
JWID '98 een belangrrijke rol. Deze technologie~n maken het mogelijk met een
standaard commerci~le PC uitgerust met standaard commerci~Ie Web-browser
(Netscape, MS Internet Explorer) gebruik te maken van de C2 applicaties van
verschillende NATO partners en toegang te krijgen tot het digitale grevechtsveld
vanaf elke plek in het netwerk. Hierdoor wordt de gebruiker ontkoppeld van de
technologie die is grebruikt om de C2 applicatie te implementeren. Het resultaat is
dat met relatief lagre kosten een dergrelijk C2 systeemn beschikbaar kan worden
gemaakt voor een groot aantal gebruikers. Vraagtekens blijven bestaan bij de
robuustheid en beveiligring van de getoonde produkten. Voor JWID zijn dit minder
belangrijke criteria aangezien het hier gaat om de praktische bruikbaarheid van
nieuwe technologriedn.

De verschillende C2 systemen zijn veelal in staat informatie uit te wisselen op
basis van een militair berichten formaat (bijv. ADatP-3 of OTH-G). Een tweede
resultaat van JWID '98 is dat de uitwisseling van deze informatie tussen C2
systemen van verschillende NATO partners vaak nogr moeizaam is. Enerzijds
omdat er veel implementatie-varianten zijn van dezelfde berichtenstandaard,
anderzijds omdat de verschillende C2 systemen afwijkende datamodellen
gebruiken. Verder zal in de praktijk nog aangetoond moeten worden of militaire
netwerken voldoende bandbreedte beschikbaar hebben om de gredemonstreerde
technologi~n te ondersteunen. In de komende jaren zullen daarvoor oplossingen
moeten worden gevonden om te komen tot een echt gefntegreerd C41 netwerk.

Binnen Nederland zijn C2 systemen in ontwikkeling, of in
verwervingrsvoorbereiding die vergelijkbaar zijn met de systemen gedemonstreerd
op JWID '98. Voorbeelden zijn ISIS, BMS en SDA van de Koninklijke Landmacht
en het C2P systeem van de Koninklijke Marine. Omdat JWID '98 heeft aangretoond
dat met name de interoperabiliteit van C2 systemen van verschillende NATO
partners nog beperkt is, ondanks toepassing van berichtenstandaarden, wordt
aanbevolen omn met Nederlandse C2 systemen deel te nemen aan toekomnstigre
JWID demonstraties. Door deelname wordt waardevolle praktijkervaring opgedaan
die kan worden gebruikt in de ontwikkel- en aanschafprocessen van deze systemen
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en kan bijdragen aan de functionaliteit en de interoperabiliteit van huidigre en

toekomnstigre systemen welke voldoen aan de wensen van de krijgsmacht.
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4. Afkortingen

BMS Battlefield Management System
C2 Command & Control
C41 Command, Control, Computers, Communication & Information
COTS Commercial Of The Shelf
CWAN Coalition Wide Area Network
GPS Global Positioning System
HP Hewlett Packard
HTML HyperText Markup Language
IP Internet Protocol
JWID Joint Warfare Interoperability Demonstrator
MHS Military Message Handling
NC3A NATO Command Control & Communication Agency (voorheen

SHAPE Technical Centre)
PC Personal Computer
RCU Radio Control Unit
SDA Soldier Digital Assistant
SHAPE Supreme Headquarters Allied Powers Europe
SITREP Situation Report
SMTP Simple Message Transfer Protocol
SNMP Simple Network Management Protocol
TCP/IP Transmission Control Protocol/Internet Protocol
TNO-FEL Nederlandse organisatie voor Toegepast Natuurwetenschappelijk

Onderzoek - Fysisch en Elektronisch Laboratorium
VAT Vulnerability Assessment Team
VCC Virtual Command Centre
WWW World Wide Web
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5. Ondertekening

D.W. Fikkert Ir. P.H. Zwaard
Groepseieder AUteuir
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Th rih wa to' hadl you leG

ES 'RiG e .st un sstm. de nicssageric mdiitart.
de s giu'rn'ent. 11 facilize I'exercic du

(Cmi em~ent en autorna~tisrint rPcbant dcl
nics-agen' in des forces prqjetfts.

Cette xriesagerie est c.apabWeditiliser tous les moyeris
dec communications Wipnb~e~ ASi~~
"* rcecau local (ethernetO Y N

"* ri-seau radio HF ct VHFI nurrcriqCLC 0canalogique

"* liaisons satelhitaires
"* rt~scatux tele1ýphoni clue, commutes
"* rescau U;M.

Li cab~b~j0is ~d~ialison's"heourte ct longue por- --

tes 6`ff~ikune grande souplesse epoci .

La iccuritd est assurde par ]a carte DOS 4Q00, mo-
dulc de chiffrermcnt extractible au standqd PC
Card. Les service, offerts sont la confidenfiahtc et
I 111t~gricC du conrenu des messages.

Une fonction carcographique coupke ai un recep-
Lcur GPS permet de localiser ]a station en temps- -DVSO EDURE
reel............

Lc poste de commandement dui regiment rassem I
bic les stations dirccrrices de sous-r~seatux radio
ct les stations le reliant aux autres regiments et
auxN ehelons hier-archiqlues superieurs.,TtIA

Lesi messages sont de types formels ADatP 3 tines-1
sageries inrerarmes, genie. logistique) ott informelsý:,
i. cxtcs, dessins, teleopies, fichiersinfonnatiqus

Lk: raurtige des mnessage enti enirmenit
'l:.Ii se fail de proche en proche da mode k it

pantci diffusion. avcce ou sans acuse dcl rccepoý

Toutes Ics stat ions du reseau sont batmlhstcs et serýti
Vent de commutateur de nies$sa'S k-detenuinat

d'abonne.

~RADIO

,Sm
EWORK

*Adopte par l'Armee fran~aise *



M .E.SRECG is a rcoirnent -level message harndfini

II~L syscm.Uwill ease command and control by

forces.

k,., This inessage handling system is able to use all
available links in operational contexts
*local net (Ethernet')
*digital or anaftog I-F or VI-IF radio nets

S*satellite links
*siwitched telephone network
*mobile phone network.

Short and long range combined liniks ,givefiecibility to
the deployment.

I A PC card ciphecring zinit, the OCS 4000 provides
secur-fty: confidenlality and inteorit of the messcqge

An Aitntegrated digitaltm4p COopled with a GPS receiver
z~ a~ai abl,41)iCh. the StatiOlz it' real-time.

~~ ~The batlo ain post integrates the radio undernets

OTHE REGMENTand slatku*1 providing a link to the other baataliomis
.~ ~ ~ ~ ~ u t. ...... ........- chain of command.

Nfr4ssa,,s are eitthcm f the ADaiP3fiormal type (nes-'
~a~handing for corabincd forces. Engineer corps or

'~-~' Lgiste) (,*info.rmal (~tcts. drawvings, faes, data ft.

M 'tg rutn is coýmpletcly automatic. It is
pqfner mmd station-to-station or- by broadcasting with .

or without achiiowledginecnt.

All stations are unm~arked and can be used 1
hoth Ii s a mnessage switchboard and as a term inal.*

4RADIO -

N:ETWORKI,,

*Adoptedl by the French Army



M E S R E G

CARACTERISTIQUES TECHNIQL'ES TECHNICAL CHA.RACTERISTICS

Sys~tlme d'-xploitation . Operating .scem
-DOS*. Windows NT* -DOS*, Misdows NT*

- Progicicls * Stiftwares
-Pack office pro, -Pack o(fge¢ ptoý
-\indows draw* .\ivndows draw*

* Applications * Applications
-Messageric ADatP3 -ADatP3

-\Iessagcric libre -,%fail
-Agent X400 -X400 UA

.T.lecopie -Facsimile
-Administration -Administration

* Communications *Coalslsstisalions
-Ethernet* -Ethenici*

TCP/IP* . NFS" TCP/IP*. NFS*
Windows for workgroup* %Visdows for wokgrorip'

-Radio -Radio
protocole FED STD 1052 protocol FED STD 1052

CCE :Reed Solomon, convolution ECC : Rced Soloumson, convol'oaon

TEB coldrd meilleur que 0.2 max. BER bctter than 0.2
port synchrone numtrique 16 kb/s digital synchronons yport : 16 kb/s

port modem BPSK 1800 b/s BPSK modem : 1800 bls

- DMbit VHF (analogique) : 1800 b/s -Ratcs: 1800 b/s VHF analog.
- Dbit HF : 75, 150. 225. 300 b/s 75, 150. 225. 300 b/s HF

-R~seau teiephonique -Telephone network
tecopie groupe III avec ECM group III facsimile with ECM

9600 b/s avec rephi jusqu*a 2400 b/s 9600 bIs with fall back to 2400 b/s
- Reseau GSM 4800 b/s et 9600 b/s - Mobile phonie ,etwork 4800 b/s and 9600 b/s

-Ports V24 jusqu'a 19200 b/s -RS 232 If"ts up to 19200 b/s

- Canographie * Digital snap
- chelles : 50 000 A 5 000 000 . Scales foron 50000 to 5 000 000

-1000km xl 000km -1000 kilx 1000 kinl

* Alimemation * Power siupply
-AC : 230 V 50Hz -AC: 230 V 50 Hz

-DC : 2+V vthicule -DC: 24V vehicle

*Environneint * Ensi-nsnnt
-Climatique 0* A 40' C -Cliniatic : 0* to 40' C

-Mecanique 25G. G1rns -Shocks: 25 g, Inms;
-Electomagnitique NFC 98020 -EMC : EN 98020

Encombrement • Physical,
-LxPx H : 380 x 450x 190 mm -WxDxH:380x450x 190 m-

-Poids : 12,5 kg -Weight: 12.5 kg
S

*Marqunes depn sees -Trade msarks

SlAu I'mcC fr/.sn(aise .. ;, . "Adopted iby it Ficnch Armys

SAGEM SA
Defence and Security Division

PARIS - LA DEFENSE

61. rue Salvador Allende

92751 Nanterre Cedex - FRANCE
Phone: (33).40.70.63.63 - Fax: (33).1.40.70.68.68

http://www.sagem.comni SAGEM
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.° - -•.• -i•

IMTU

S IMMTU

SOTEMAS 2A
AtM Message

andlrng: .

., ,o,••.,+TKU MTU y_MTU

)TEMAS is a Message Handling System designed for data and voice transmission over the various
;ommunication media. OTEMAS system uses MTU-2002 Message Terminal Unit and/or COTS
Commercial Of The Shelf) Personal Computers. MTU-2002 unit is the base hardware of the system
;upporting most demanding security and reliability issues. Low cost COTS computers can also be used
o decrease the system hardware cost. TKU-2002A Radio Equipment Control Unit is used to communi-
.ate through HF, VHF and UHF channels.

3y using MTU and TKU pair on wireless media, message generating and analyzing division is separat-
)d from the wireless Equipment Park. In this configuration all the data going to TKU is encrypted.

Key Points Communication Media
"* X.400 Compliant Message Handling * HF, VHF and UHF
"* Communication with ACP 127 Terminals * PSTN
"* Internet e-mail Sending, Accepting and Passing • GSM
over • Satellite
"* NATO STANAG 5066 HF Communication Protocol • LAN/WAN Connectivity
"* Point-to-Multi-point Communications in HF Media - Direct Cable connection
"* Secure Communications
"* Reliable Communications
"* Key Distribution
"* Digital Signature
"• User Authentication
"* User Friently



FEATURES
Jser Message Handling , -

Easy and automated Use . X400 compliant Message Handling Structure-•i;i7!
Message operations Secure Communication"
Routing operations Reliable Communication -
Compression Functions Urgency Level Management
Encryption Functions 7 7.-

Printing functions ...
Scanner Operations e Crypto
Authentication Management with _rypto
Authentication Management w Sevel Management
On Line Help ent
Tutorialecurity

ature

,)atabase
Secure database ion
Automatic Secure Message c* ec oice
Automatic Statistics Archivin
Automatic Illegal Operations L EL
Automatic Comm. Channel Qu
Special Critical Memory atl F nnels and Media

kutomatic Peripheral Control PS ublic witched Telephone Network)
Control of wireless equip .in
Control of Security Equip n u /WA
Control of TKU-2002A erne
Control of MTU-2002 orld de Web

tF Communication a Telephle
No need to dedicated HF o ra Teleph..
ALE (Automatic Link Esta h
Frequency Management
Passive Channel Quality A .s
Active Channel Quality An is
Active Propagation Quality aI
Automated control of wire e nt
Suitable for Frequency Hop (A-am) ratio
STANAG 5066 compliant HF protocol
Point to Point communication
Point to Multi-point communication
Full Duplex Comm emulation

THE MANUFACTURER HAS A POLICY OF CONTINUOUS AMPROVEMENTS AND RESERVES THE
RIGHT TO MAKE CHANGES TO THIS PRODUCT WITHOUT PRIOR NOTICE

1---: .mail:milpro]@inter.com.tr



• •.i:•• ..... .4? - • L

Me~sae iial.
Ip ntfor

4TU-2002 is Message Terminal Equipment for OTEMAS Message Handling System. MTU-2002
icludes computer and specific Hardware for message handling and security functions. MTU-2002 can
:ommunicate on PSTN (Public switched telephone network), leased lines, LAN, WAN, Internet, GSM,
;atellite and mobile phone by itself and HF, VHF, UHF channels via TKU-2002A.

ITU-2002 has two crypto modules. Online crypto module is used in HF, VHF, UHF channels, leased
nes and PSTN (Public switched telephone network). Off-line crypto module is used in LAN/WAN com-
nunication network. Also Off-line crypto is used to protect the data stored in hard disk via different key
nanagement protocol.

)igital signature function enables OTEMAS system ensures the originatirg terminal to be recognised.

3pecial memory hardware, holds critical information erasable with Emergency Erase Function even the
•omputer is off.

\uthentication functionality is provided by smart card.

Features:

* Pentium PC * Off-line Crypto unit
* Hardware Data and Voice encryption • Digital Signature
* Remote control of TKU-2002A by 3km. • Smart Card Authentication
• Intercom Facility with TKU-2002A - Emergency Erase Function
- Radio equipment control via TKU-2002A - Secure Data Base
* Ruggedized Aluminium Case
* Tempest AMSG788 (optional)
- Tempest AMSG720A (optional)
- On-line Crypto unit



WECIFICATIONS
3C Hardware

Pentium 233MMX processor
2.5 GByte Hard Disk
32 MByte RAM
32X CD Drive
33600bps dial-up modem
Ethernet Card
Sound Card

,llonitor
14" SVGA Monitor
LCD Monitor (optional)

Security
On-line Crypto modul in
Off-line Crypto Modul ..n

Phone and in secure d a
Smart Card: Used in Ae
Special Memory: Used in o e e erased in

emergency (256Kbyte exp
Tempest (optinal): Tempes t. n e

Secure Data Base: All data stor i e pted
Digital Signature

rest
BITE: Automatic Built-i t i t d 1ev
Active on-line Test
SRemote Diagnostic of

RADIO CONTROL: All functi o o b n led TK 02A.

rKU Remote interface: Corn s V is de roto u to 3600 bps.

INTERCOM: Available for op t a K ith inte peration.

Frequency Hopping: Suitabl o u H i adi uip t

Emergency Erase Facility: al t s cal i rma n in Stcial memory

Power Supply 220/110 VAC
Mechanical

S/W controllable electr e al
19" Rack mountable.Al ug ze as
Dimensions 19" x 17.5' -De Hei t

(482.6mmx444.5mmxl 17.8mm)
Environmental
Operational Temperature 00C to +45 0C
Storage Temperature -40°C +50'C

THE MANUFACTURER HAS A POLICY OF CONTINUOUS AMPROVEMENTS AND RESERVES THE

RIGHT TO MAKE CHANGES TO THIS PRODUCT WITHOUT PRIOR NOTICE

oy; - lSUtiU KIYE
- e al:milproj@inter.com.tr



"TKUEa200A

0 0

0 M J(CDD 0 0

F'KU-2002A provides OTEMAS to communicate via HF, VHF, UHF radio equipment's OTEMAS
vAessage Handling System can send secure data and voice via HF, VHF, UHF channels bY using TKU-
.•002A in local or remote configuration. .. .•f.

n local configuration, TKU2002A can be used to~gether with ordinary COTS PC (Commercial Off the Self

.1 -7 .7-7...71

%ersonel Computer). In this case, crypto module is located inside the unit. : --i!i -"

ý5~ M6 M7 -. :-9 0• .0.099 99,.

Remote configuration, TKU2002A can be used together with MTU-2002 Message Terminal Unit. TKU
:an be controlled by MTU up to 3km. For this case, crypto module is located in the MTU-2002. All data

,arried between two units is encrypted. Intercom facility is available between MTU-2002 and TKU-
.002A.

Features:
Fully remote controllable by MTU in Remote Mode
Fully local controllable by COTS PC in Remote Mode
Intercom Facility
Built -in HF Serial Modem

'Installable H/W crypto module (local mode)
'Ruggedized Design
'Full control of radio equipment
'Frequency Hopping Operation



"NPI
REMOTEJ COF1UR rAT

L OCAL CONFIGURA TION REMOTE CONFIGURA flON

OPERATORLESS Operation: No need for Radio Equipment Operator.
RADIO CONTROL: All functions of radio can be controlled.
INTERCOM: Available for operators of MTU and TKU without'interrupting the operation.
BITE: Automatic Built-in-Test is available to mo vel.

Active on-line Test
Remote Diagnostic Facility
Functional Testable via PC

Multi Processor design:
Frequency Hopping: Suitable f nt 7,
Emergency Erase Facility
HF Modem

HF Serial Tone Modem
STANAG 4285
MIL-STD-188-100A

Power Supply
220/110 VAC
28VDC (optional)

Mechanical
19" Rack' mountable Alu u"- e
Dimensions 19" x 17.5" 2 i e -. ght

(482.6mm x 444. "
Environmental
Operational Temperature

-10COC to +450C-30'C to +50'C (optional

Storage Temperature
-400C to +500C

THE MANUFACTURER HAS 0 Y CO TI OU AMPROVEMENTS AND. RESERVES THE
RIGHT TO MAKE CHANGES TO THIS PRODUCT WITHOUT PRIOR NOTICE

J 0 : lSTANBjitrot
- .~3O3i-3~i miilhd~roj~qinter corn tr



74.

Automati on an RI F-SSB C. r u baioni

H/SS7Communication Equipments have the ca-,ges anrequests rettransmission he: alse2 ones .

pability of transmitti7ng' he 66formaton n the.voice This procedure automaticallyrepeats untTthee

data and fax form. In orde• to transmit these type of ;o--are -orretly received . TEMAS can handle Any

information; HF-SSB devices have various di erentiinf6rnation by 100 percent truth..: •

functions which have to be manipulated in differ. . ......... .. . .

modes. In addition, there are manual steps to Fast Communication
followed by the operators.h informaon in the-data format couldbea Word file

•..l file, a coded or un-coded messages, ascanned

. ,Automat ion .7 , -. pictu or. a,mar a eanf6rmation. Any kind of information

Automatic Message Handling System (OTEMAS limina- _Lwhris compatble n NT and can be send

tes the manual steps, contris olsalE cF-SSBe w a speed of 2400 bps, can be successfully handled

vice, evaluates the status-i•OirTation ad passes the requ-.-• by-OTEMAS. In addition, various messages can be mu-

ired control commands.-' I•i talso altomatically selects -the tually transmitted* and received at a time, i.e., the rece-'-

best frequency and determines the data transferrings'.ýsed -ying side reports the true -ones among the intercepted-.7ý
. .. -• ' .- sag~es and sends his own messages whilehe other'

::Reliability '..- <..'- ..- ;', side continues to transmit the varous information of the

The Message is squeezed by eliminating the redund-a~ntdifferent messages in the: mixed packages. So semrini

information so that transmitting time- cahi•be-sthorte"nd..- uplek'HF/SSB communication seems Full Duplex sys-- f7L

For instance, a 2.7 Mbyte data can be iconverted to the -t em''iJtohe users. -

one of 430 Kbyte. The
transformed information .:. -

is divided into packages'
and then a heading and R'

CRC section are added
to the beginning and
end of the each packa- 'Y. . _ .

ge respectively. These
message packages are
transmitted in series. In ,

this way, Tx and Rx sta-

tions establish a mutual
agreement and continu-
ously coordinate the re-

ceiving and transmitting
functions. Receiving si-
de checks every single

package so that it was
correctly intercepted,
accepts the true packa-



Netwo6rk
OTEMAS is asystem comiposedo a mairn'and Various -pationtrae a d teubeinals a ~rrs~t

sub terminals. Every, terinial carr receive-from7i'A and-AJtroughAHF7SSB'Luhitto-th&6-'the~'stations id

transmit to the oth~ertermhinals. Since- sub te~inials~hia- tanc rOzth,. o6therý hanid"arr-authorized

ye no direct connections,- All informnation, are,1 passe'd* Inlcnatmtcly apySlec O a1 -'

activitiestraf OTEMAS terridnals under-his control_ dýafiji'
throughthe cenraf staiorntha's tiohialr~m- ei_

the entire system can be continuously nionitorea and, the statistic ofs~u nfratoiorterdtbn1.
if necessary, canbe intercepted.-fro6m-the_.-cnrlsai

on. System provides a.-se u ra,-om- --_-
munication due to t he exitenice o, the:
on-line crypto -_and'thie '-a.-ability, of" '*~ Prnterl Pnnter/~

hadi~a~ ~ aa ytm TRINAL I Sanr TERMINAL I Sanr TERMINAL I Scne

communicates with toh.igi-one CYT ~ ~ mcyi

serial modem and HF parallel 'modem.
t- MCODE EM MODEMU....---..

High performance is achieved when
the single tone serial' modems. are
used. In addition to HF/SSBdvcs
OTEMAS can also send messages,
via the commercial teehn ie.MODEM MOE.MODEM

A HF/SS13 device conne cted to an
OTEMAS terminal can be integrated RPDCYT

to aLocal Area Network (LAN with
an Ethernet card or can reach to a PCL J
terminal having an OTEMAS system
with a modem. So messages or inf or-

SBasic Advantageouls ~-Configuration
"* Archiving I'IBM compatible Pentium PC. ...

" Data acquisition for the frequency planning :;' SVGA Colour Monitor -.-....

*Automatic frequency scanning .TEA201Software and Harwr

*Automatic speed adjustment Serial MODEM

* Secure Communication .Printer/Scanner

* Data squeezing .CRYPTO 
unit

N Automatic link establishment HF/SSB device
* RF Protoco I0 

L4 -

* Easy integrationl ta Local Area Network
* Capability of Automatic Communication Slience ???
N Compatibility to Windows NT 4.0
* Having SW for Fax transmission --

N Easy operation . ~-.~ .~ -

6.J_

a. *a ~ ~STA*MBaU .a

Haicb- C *ad 55, 8131 Kaib iSTN
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A.4 Brochure van 'SIPAC-NT'



SIPAC-NT
CCIS adapted
to the new
operational context
v SIPAC-NT is based on the samekernel as SITRENS. It is dedicated to

situation assessment and operations
command and control. It has been
experimented during the last EOLE
Joint Forces and Multinational
exercise. It is to be deployed for all
the Joint Forces HeadQuarters in
France.

A comprehensive set of
integrated decision support
services
The SIPAC-NT kernel features a set of
services which can run on the same PC:
V send and receive messages,
V manage staff documents, sort and

search document databases,
V circulate documents and sign themA changing environment A field proven solution electronically,
A manage and graphically displayDuring the past years, the operationnal Relying on the experience of the operational data (Battle Order,environment of Command and Control development of a family of forces locations and moves, enemyInformation Systems (CCIS) has operationnal systems called "SCT-EMA" activities, logistic data, ...),undergone major changes: wich were deployed in the French Joint V memorize and restore the evolution"V The increasing number of out of Forces Headquaters from 1993 to of data,

area operations together with the 1996 and relying on the experiencediversity of mission types and gained through the use of the system s manage and display situationoperation theaters have required during the recent operations (in snapshots (own forces, enemy,continuous adaptation of SOMAUA, in RWANDA, in BOSNIA), logistics, humanitary),operational doctrines and command Alcatel ISR has been contracted by the V group and sort information inand control organizations. French MoD (SICA program managed customised folders (crisis folder, sites
"• Moreover CCIS have to integrate by DGA/SPOTI) to develop a Joint of interest, ...),

desktop technology which has Forces CCIS kernel called SITRENS/ V exchange data with other
become of common use among SIPAC-NT. headquarters.
most military staff officers. V SITRENS is used by the French The integration of these services intoBecause of the continuity between Military Intelligence Head-Quarter the WINDOWS-NT environmentpeace-time/crisis-nime/wur-time, it (DRM). It is dedicated to crisis, facilitates information exchange withhas become essential to offer CCIS situation assessment and desktop applications such as WORD orusers easy to use toolsf intelligence data repository POWERPOINT.management.

V



A comprehensive set of On the field deployment V Compliance to standards:

interoperability tools V The SIPAC-NT kernel enables the -ANSI SQL2,

"y The SIPAC-NT kernel enables to development of systems operating -Visual C++ development
interoperate with allied systems on the field with ruggedized and language,
through ADatP-3 messages and redundant hardware and offers *MAPI interface,
also with external databases. tools to manage the progressive

" It integrates Lotus Notes MHS. It can deployment of the system *WINDOWS-NT operating system.

also interface directly any other (scalabality). V Open architecture:

MAPI MHS and standard X400-88 V SIPAC-NT facilitates the deployment The open architecture of the SIPAC-NT
MHS. of multi-site command and control kernel enables to develop and to

"chains with the capability to integrate specialized applications
V A specialized tool allows to manage the replication of database through the use of C++ API libraries

dynamically define the matching subsets, which provide full access to the basic

between the system data model and

the structures of exchanged SIPAC-NT kernel services (object
messages or files. Technical features management, cartography,

V Integration of widely distributed interoperability, ...).

Adaptation to the commercial software: Moreover, the relationnal database is

operationnal environment *ORACLE RDBMS, accessible from external applications

The SIPAC-NT kernel includes several *Lotus Notes for document through SQL or ODBC.

tools for adapting the system to its management and MHS,
environment: *ILOG-VIEWS graphical library,

"• cartographic workshop for .IRIS-MFS software for ADatP-3
importing digitized maps in the messages formatting/deformatting,
USRP, ASRP, SPOTImage, DCW and *MICROSOFT Office desktop
VMAP formats as well as for paper applications.
map scanning, assembling and
georeferencing,

"• cartographic symbology definition
workshop,

"V graphical data model extension
workshop, User Workstation - NT Client

"y edition of data input form. - - -

End-user Services - Windows GUI

Desktop Applicotions

Lotus Lotus Office ORCNe tLOGNotes NoeVIW ACK ILI I

Front-end communication GED i= - -- ORACLE

•,Inter'ces DM

WIDW NTSeim NT C sew WNOWSNT

":Exchange, cartography, Data model etension...

E

.2A Net-o, Sstm, ...

Alcatel ISR - 3, rue Ampere - 91349 Massy Cedex - France
Phone: 33 (0)1 69 76 21 41 - Fax: 33 (0)1 6976 21 73-Telex: 600 815 F
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A.5 Brochure van 'SICOA'



INN

-~ I. t-e .r

ex De

9ve~r,#s7'ea't i Qte~

CO M NIAIOS



SICOA
Air Force Information and Command System

Planning
->- A coherent, integrated offer

* Planning
a Tasking of the intelligence and air maneuver
,*ControlJ

Systems adaptable to the
Air Forces' requirementsThet

The new world context has
deeply modified the concept ofTakn
force engagement: many and~
remote operation theaters,
multinational engagements,
interventions in peace time,
crisis, or ware time... require a ___

coninuuscbWiriand-function~ Activity

~able to ad ut any new, 4W

siuton, inldn immedia~tef.
-'eaction and coordinationj ~

~ ~ Targets ý3
12thbmsoin-CSF Comm unications'ý

in~formation and-comnmand -'~

systems are design~d, to meet
these new reqiuireiRýt for i
ope rations in over~bas Damage Douetin

theatearg.. They mnalkeupa
p~roven and reusbbl'e'-platfornn
that can be easily adi-pte to
the' needs o6 any. cutr

-Built on this open-architecture
platform, SICOA is an _

Integrated and flexible system - > Anntoerbestm
'with a wide range-of
,!operational services.Itrprbl ih

higher echelons
As aresultlCAi operational echelons

coorinaton wth eistig *other forces
'Allies

systemrs addresses the entMire
SAir Force chain o~f. c~ommand.



o A flexible system,
modular, multisite, multiposition

*Adaptable
Sto organizational structures of any
country

*to various operating constraints
- to available communication means

(tactical and infrastructure
networks, satellites,...).

- taking into account any
situational context.

0~~~~ 
C2ssos~. resresours

maagmanageen

inv.-- ment Resource
mamaagement

open7 architctur

ofcatmatin enioment

ergonoisio

grAdaphc-ined mnmcn

o ihpenrformanecaurtorah
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SPECIFICATIES VOOR DRAAGBARE DIGITALE COMMIJNICATIE

De landmacht werkt vaak in moeilijke ornstan- TNO-onderzoek
digheden. Overzicht houden en de juiste beslis- Op de IT-markt koopt TNO hardware in wvaarmee
singen nemen is van levensbelang. Vandaar dat er heprtyeisebwdHtoneoe rch

hog eie odngetl a etehooi i zich op de koppeling van verschillende software-
de communicatie vormt tussen de troepen te velde teasnnodeitegai a ienoed

ondelin enbijooreel he hofdkarter.hardware en de ontwikkelingc van software tot een

Tot voor kort ontwikkelde de landmacht steeds gebru ikers interface op maat.

een eigen uniek informatie systeem. Tegenwoor- resultaten
dig wordt ervan uitgegaan dat er een breed aan- nOotikl eSlirDgtlAsset e
bod van commercidle hardware en software snel TOotikl eSlirDgtlAsset e

en flexibel is in te kopen. De landmacht schaft prototype van een handzame communicatieset.
dezeaan warbi wodt eletop ebrikesspci- Het betreft een multimedia-computer met de af-

deeaawarijwrd eeto gbuiessei metingen van een sigarenkist. Het apparaat heeft
ficaties en de software-specificaties. een display en aansluitmogelijkheden voor kop-

vraagstelling telefoon en micro-
De lndmcbtvraat TO dfoon. De Digital
De lndmcht raat TO de ..... Assistant wordt

technologische specificaties te beinPetbhi
formuleren waaraan een indi- van pen en display,
viduele communicatieset voor een toetsenbord is
de gevechtssoldaat moet vol- overbodig-. Met dit
doen. De communicatie is

gebaeerdop adioontat e systeem kan de in-
gebaeer opradocotac endividuiele infanterist

maakt gebruik van internet- Co.rripuyter *~communiceren via
technologie. Spraak en de een radionetwerk.
mogelijkheid schetsmatige
informatie of positie-informatie uit te wisselen oeik dn
staan hierbij centraal. Voor de uitvoering van het moeik de

Id e b *rk radvorwar De kennis rond de Soldier Digital Assistant kanapparaat gelen de eruikelie rnvowa- worden ingezet in iedere omrgeving wvaar eenden van de landmacht: het dient handzaam te zijn, cadaedadoedgtaeutisln a e
gemakkelijk te bedienen en het moet tegen een t
stootje kunnen. gevens gewvenst is. Te denken valt daarbij aan alle

beroepsgroepen die in de buitenlucht werken en
contact onderhouden met de thuisbasis, bijvoor-
beeld bij hulpdiensten als politie, ambulance of
brandweer of in de geodesie. Andere mogelijkhe-
den zien we in de gezondheidszorg: artsen of
thuiszorgr kunnen gebruikmaken van de handza-

____ me portable computer.

.......... .Voor verdere informatie:
TNO FEL

______________ir. P.H. Zwaard

______Postbus 96864
2509 IG Den Haag

Oude Waalsdorperweg 63
2597 AK Den Haag
tel. 070-374 0326
fax 070 374 0651
Zwaard qfeL~tno.nI

mood~ernsto TIN
programme
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